POLITICA DE SEGURIDAD DE LA INFORMACION

SEDI SOLUTIONS S.A.S., identificada con NIT: 901.356.496-6, con domicilio
principal en la ciudad de Bogotd, ubicado en la carrera 16 A No. 78-55 Piso
5, en el marco de su planeacion organizacional y desarrollo de sus modelos
de negocio, se compromete con la seguridad en la informacién de sus
operaciones, en el cumplimiento de los requisitos legales aplicables a sus
procesos, la satisfaccidon de sus clientes con la promesa de valor, el bienestar
fisico y mental de sus trabajadores, la estandarizacion de sus procesos y la
identificacion, evaluaciéon y valoracion de los riesgos a todo nivel de la
organizacion, garantizando la participacion, competencia y liderazgo de su
equipo humano vy las partes interesadas, junto con la efectividad de los
programas en los que se centra nuestro Sistema de Gestion de Seguridad de
la Informacién - SGSI, promoviendo controles y herramientas que garanticen
la confidencialidad, integridad y disponibilidad de Ila informacioén,
asegurando la excelencia, el crecimiento sostenible en el tiempo y un alto
compromiso con el mejoramiento confinuo y la innovacion.

Esta Politica aplica a toda la organizaciéon, a sus recursos tecnoldgicos y
humanos, a la totalidad de los procesos internos y a los terceros que de
alguna forman reciban, fransmitan o procesen informacion de SEDI
SOLUTIONS S.A.S.

La presente politica es conocida vy suscrita por todo el personal de SEDI
SOLUTIONS S.A.S. contemplado en el alcance, conforme a las exigencias de
la gestion de estrategia corporativa. Esta politica serd revisada con una
periodicidad madxima anual y sus cambios deben ser aprobados por la
Gerencia General de la organizacion.

Nelson Cardenas
GERENTE GENERAL SEDI SOLUTTONS S.A.S.



PRESENTACION:

Los lineamientos y el direccionamiento estratégico, hacen parte del diseno
y estructuracion del modelo de gestion organizacional, convirtiéndose en la
linea base para el planteamiento e implementacion de los sistemas de
gestion que apoyan y brindan soporte a la efectiva operaciéon de los
diferentes modelos de Negocio de SEDI SOLUTIONS; su adaptacion vy
apropiacion a todo nivel corporativo, permite enfocar los esfuerzos de 1os
trabajadores hacia el cumplimiento de las politicas y objetivos estratégicos
planteados por la alta gerencia. A su vez, se convierten en una herramienta
para el correcto actuar corporativo, la promocién de una cultura de
seguridad en la informacién, el pensamiento basado en riesgos y el enfoque
basado en procesos.

NUESTRA MISION:

Nuestro compromiso es apoyar y fortalecer la ventaja competitiva de
nuestros clientes, ofreciendo soluciones que comprendan, gestionen vy
evolucionen en conjunto con sus hecesidades y objetivos

NUESTRA VISION:

Aspiramos ser una empresa lider en el mercado, distinguida por nuestra
capacidad de ofrecer soluciones dindmicas y adaptables que se alineen
perfectamente con la promesa de valor de nuestros clientes en industrias
tales como (Self Storage - Inmobiliario - Facility Management - Facturacion
Electrénica — Negocios Fiduciarios), impulsando asi su éxito continuo en un
mundo en constante evolucion

OBJETIVOS ESTRATEGICOS:
e Desarrollar y fortalecer nuestras soluciones con la rigurosidad técnica,
nivel de servicio superior y apego estricto a la normatividad legal y

operativa vigente.

e Contar con soluciones que atiendan a las industrial claves
inidentificadas.

e Desarrollar y retener el mejor talento humano al servicio de nuestra
promesa de valor.
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OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION:

e Cumplir conlos principios, politicas y programas definidos
para el sistema de gestion de seguridad de la
informacién, garantizando el compromiso con el
mejoramiento continuo y un ambiente de conftrol.

¢ Mantener la confianza de nuestros clientes, aliados,
empleados y proveedores, asegurando el cumplimiento
de nuestra promesa de valor y un servicio de calidad
superior.

e Promover la ejecucion de los procesos bajo un ambiente
de innovacion y desarrollo tecnolégico que den
respuesta Optima a los cambios del mercado y los
requerimientos de |la era digital.

e |dentfificar, valorar y mantener control de los riesgos
tecnolégicos a los que pueda estar expuesta la
organizacion en sus activos tecnoldgicos y en la
informacién de sus operaciones.

e Promover una cultura organizacional de planificacion,
control de los procesos y enfoque en la gestion del riesgo
tecnoldgico y la seguridad de la informacion.

e Cumplir el 100% de la normatividad legal vigente vy
aplicable alas operaciones de la organizacion, en temas
relacionados con el Sistema de Gestion de Seguridad de
la Informacién — SGSI.

ALCANCE DEL SISTEMA DE GESTION:

SEDI SOLUTIONS S.A.S. ha establecido un sistema de gestion de seguridad de
la informacién bajo la norma ISO 27001:2022 y su ANEXO A, para Ofrecer
procesos de facturaciéon electronica, ndbmina electronica y los servicios
solicitados por entes de regulacién tributaria como” Proveedor de Servicios
Tecnoldgicos”. Comercializaciéon y Servicios de SOFTWARE ASS A SERVICE
(SAA), excluyendo los controles A.8.30 Desarrollo externalizado, por no
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confratar con sistemas externos en ninguno de los modelos de negocio de
la organizacion para el sector inmobiliario.

ROLES, RESPONSABILIDADES Y AUTORIDADES PARA LA SEGURIDAD DE LA
INFORMACION

Con el fin de garantizar un adecuado funcionamiento del Sistema de
Gestion de Seguridad de la Informacion - SGSI en la empresa, se ha definido
un modelo organizacional acorde a las exigencias normativas, en el cual se
incorpora a la Junta Directiva, la Gerencia General, las dreas de control y
las demds unidades estratégicas de negocio relacionadas con las
principales operaciones de SEDI SOLUTIONS S.A.S.

Asi mismo, SEDI SOLUTIONS S.A.S. ha dispuesto un Oficial de Seguridad de la
Informacién el cual tiene como responsabilidad velar por el
efectivo, eficiente y oportuno funcionamiento de las etapas del ciclo PHVA
que conforman el Sistema de Gestidon de Seguridad de la Informacion —
SGSI.

PROVEEDORES, CONTRATISTA Y DEMAS TERCEROS INTERESADOS.

SEDI SOLUTIONS S.A.S, tiene como objetivo la responsabilidad y compromiso
desde y hacia proveedores, contratistas, asi como todos los terceros
relacionados con la compania garantizando el cumplimiento de lo
establecido en el Sistema de Gestidon de la Seguridad de la Informacion; por
lo tanto se obliga a guardar estricta reserva sobre el funcionamiento,
informacion sistematizada, bases de datos, estrategias de mercado y en fin
cualqguier asunto que comprometa el desempeno de negocio, asi como
también sobre los documentos a los que tenga acceso y maneje en
desarrollo de su actividad o que llegue a conocer en el desarrollo del servicio
y que no fengan cardcter publico.

Los proveedores y confratistas, asi como todos los terceros relacionados a
SEDI SOLUTIONS S.A.S, garantizardn que la informacién recibida a la tengan
acceso, en desarrollo y ejecucion de la presente politica, gozan de
confidencialidad y por lo tanto solo podrd ser usada para fines inherentes a
su actividad en desarrollo del servicio. La proteccion es indefinida, por lo
gue no se podrd hacer uso de ella una vez haya finalizado la relaciéon
contfractual.
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Los proveedores y contratistas, asi como todos los terceros relacionados con
SEDI SOLUTIONS S.A.S se comprometen a establecer controles para
monitorear y mitigar el riesgo en los procesos de negocio, segun lo
establecido en el Sistema de Gestion de la Seguridad de la Informacion.

PRIVACIDAD Y CONFIDENCIALIDAD
Hace parte fundamental de la politica de seguridad de la informacion,
la politica de fratamiento de proteccion de datos personales que

se encuentra vigente para SEDI SOLUTIONS S.AS, que se
encuentra publicada en la pagina web www.sedi.com.co
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